Centria Seculab esittaa — tietoturvapodcast, osa 6 — Haittaohjelmat

Mité tuo kone nyt taas pimputtaa...

Jaahas, taas asennetaan jotain pdivityksié ja kone pitdd kédynnistdd uudestaan...

Just kun on hyvd flow!

Ei millddn viittis — kylld kai se vield tdmdé pdivén kestdd, vaikka unohdin md sen jo eilen ... ja toissapdivdndkin.

Haittaohjelma on yleiskdsite ohjelmalle, joka aiheuttaa laitteen kayttajan kannalta ei-toivottuja tapahtumia.
Olet saattanut tormata esimerkiksi mediassa sanoihin virus, vakoiluohjelma, troijalainen tai mato. Nama ovat
nimia erilaisille haittaohjelmatyypeille.

Usein syy haittaohjelman asentamiselle on taloudellinen hyoty. Haittaohjelma voidaan esimerkiksi asentaa
varastamaan tarkeaa tietoa, kuten pankkitunnuksia tai salasanoja, tai seuraamaan tietokoneen kayttajan
toimintaa. Rikollinen voi esimerkiksi vakoilla, mitd teet. Rikollinen voi my0s varastaa tietoja tai salata
tiedostoja. Pahimmassa tapauksessa rikollinen voi ottaa koko tietokoneen haltuunsa.

Tietokoneet hidastuvat ajan myota ja akkujen varaus heikkenee. Ndin ollen tasta ei voi vetda johtopadatoksia
haittaohjelmatartunnasta. Haittaohjelma saattaa kuitenkin hidastaa tietokoneen toimintaa, ja vaikeuttaa
laitteen kdynnistamista tai sammuttamista, seka aiheuttaa ylikuumenemista ja dkkindistd sammumista.

Haittaohjelman tekija voi olla mistd pdin maailmaa tahansa, ja uhriksi voi joutua kuka vain. Tarvitaan vain
tietokone, teknistd osaamista ja pahat aikeet. Vanha sanonta péatee tassakin. Tilaisuus tekee varkaan! Jos
tietoturvasi on heikko, saatetaan juuri sinut valita kohteeksi.

Suojautuminen edellyttaa, etta:
- pidat kayttojarjestelmat seka ohjelmistot paivitettyna,
- otat varmuuskopioita, ja
- suhtaudut sahkopostiliitteisiin ja linkkeihin terveelld epaluulolla.

Ald myo6skddn kiytd tietokonejirjestelmid paskayttdjand. Paakdyttdja on tydaseman tai verkon
kayttajahierarkian ylin taso, ja talla kayttajalla on oikeudet kaikkiin kansioihin ja tiedostoihin. Padkayttaja voi
my0Os perustaa uusia kdyttajatunnuksia ja maaritelld heille kdyttooikeuksia. Taten kannattaa aina luoda
tietokoneen varsinaisille kayttajille omat tilit, joilla ei ole padkayttdjien oikeuksia. Talla tavalla kdyttajatiedon
mahdollinen vuotaminen ei anna rikollisille taysia oikeuksia tietokoneeseen.

Tietokoneen kayttdja voi tehda paljon estdadkseen haitta-ohjelmatartunnan. Kayttidja padsee pitkalle jo
pelkastaan harkitsemalla, mita han klikkaa ja lataa. Valitettavasti tdma ei tosin aina riita, ja haittaohjelmien
estdmiseksi on tietokoneelle asennettava virustorjuntaohjelma. Netistd |6ytyy monia hyvia ilmaisia
virustorjuntaohjelmia, joten suojautuminen ei valttamatta maksa paljoa.

No, pitéd ne aivotkin pdivittdd... ja tarviiiin kuitenkin happihyppelyd... tuosta noooin kéynnistdn uudestaan...
ja eiké se muuten niin oo, ettd liikkkumalla tulee uusia aivosoluja... ja niitd téssé juuri tarvitaankin



