Centria Seculab esittaa — tietoturvapodcast, osa 1 — mobiilisovellusten tietoturva

Additiii, mé haluuuun tén pelin!!!
Voinko md ladata sen sun puhelimeen?

Aijaaaa, hyvd kun kysyit!
No, anna md katon.
Joo ... hetkinen, katotaan mitd tddlld lukee...

Kun lataat tdmdn pelin, hyvéksyt kédytt6ehtomme...
Eli, tuosta tietosuojaseloste...

Kerddmme vilttdmdttémid tietoja parantaaksemme kdyttédjdkokemustasi.

Kirjautumalla peliin suostut myés tietojen tallentamiseen.

Palvelun tuottamiseksi tarvitsemme séhkdpostiosoitteesi, kéyttdjdnimesi ja sijainti-tietosi.

Jotta saisit parhaan mahdollisen kéyttdjikokemuksen, kerddmme myés profiilitietojasi sosiaalisesta
mediasta.

Hyvéksymdillé ndmd kéyttéehdot, hyvéiksyt myds kerdtyn tiedon luovuttamisen eteenpdin...

Mobiililaitteesta |6ytyy nykydan tehokas prosessori, reilusti muistia, iso ndyttd, ja laitteelle suunniteltu
kayttojarjestelma.

Mobiililaitteestasi on my0ds saattanut tulla perheesi pelikone.

Laitteella kdytetdaan pelien lisdksi usein myos sahkopostia, tai kalenteria, selataan nettisivuja, otetaan
valokuvia ja videokuvaa, navigoidaan, kaydaan pankissa, seka kaytetaan erilaisia toimisto-ohjelmia.

Se on verkottunut laite, jolla on jatkuva paasy nettiin ja mahdollisesti myos yrityksesi palveluihin.

Eri sovellukset kayttavat puhelimesi ominaisuuksia, ja puhelimesta loytyvia tietoja, |6ytdadkseen niille
mahdollisimman hyvat toiminnallisuudet.

Pelit ovat kuitenkin liiketoimintaa!

Jos sovellus on ilmainen, tarkoittaa se sitd, ettad sovelluskehittdjan on saatava tulonsa muualta.

Yleensd se tarkoittaa, ettd tietosi myydaan eteenpadin kolmansille osapuolille — kuten esimerkiksi
mainostajille.

Pahimmassa tapauksessa tietosi saattaa paatya myos muualle.

On kuitenkin hyva tiedostaa, etta kaikista sovelluksista ei ole tullut epaasiallisia!l

Tavallisen kayttdjan kannattaa kuitenkin suhtautua kriittisesti puhelimeen asentamiensa sovellusten
tarvitsemiin oikeuksiin.

Esimerkiksi Kompassi-sovellus ei todellakaan tarvitse oikeuksia tekstiviestien ldahettdmiseen, internet-

yhteyden kdyttamiseen, tai erilaisten tietojen lukemiseen laitteesta.

Oletko siis lukenut kunnolla lapi mita kayttooikeuksia sovellus pyytaa, kun olet asentanut sen?
Tiedatkod, mihin olet antanut luvan asentaessasi sovelluksen?

Aitiiii, emmddd enddd halukkaaan tdtd pelic!



