Centria Seculab esittaa — tietoturvapodcast, osa 3 — puhelimen suojaaminen

Marjo ja lapset ovat juuri sybneet lkean ravintolassa lihapullia, kuopus alkaa kiljua, ja koko perhe syéksyy
vessaan.

Puhelin soi, Marjo kaivaa sen kdsilaukustaan, mutta ei ehdi vastata, sillé lapsi alkaa tonkia vessan jéteastiaa.
Puhelin jédd kuitenkin hoitopéydéille.

Marjo huomaa puhelimen puuttumisen vasta kotona.

Marjo ei saa unta, silld mielessé pyérii puhelimen asetukset.

Vaatiiko puhelin salasanan?

Lukittuuko ndytté automaattisesti?

Ndékyvdtké tekstiviestit lukitulla ndytélld?

Onko SIM-kortin koodi sama kuin PIN-koodi?

...ja onko se sama kuin nettipankin avainkoodi?

Eli, 1234

Kadottiko Marjo kaikki valokuvat, jotka hdn oli ottanut puhelimellaan?
Saiko varas nyt hdnen kaikki yhteystietonsa?

Oliko varmuuskopiointi pédlléd?

Mita voit tehda estdaksesi Marjon kohtalon ja nukkuaksesi paremmin?

Puhelin ei aina pysy taskussa tai kasilaukussa, vaan sitd pidetdaan usein myds poydalld, tai muuten
ohikulkijoiden katseen alaisena — tai sen voi myds unohtaa julkiseen vessaan.

Puhelimen suojauksen tarkein osa on nayton lukituksen kayttéonotto.
Eli, aseta nayton lukituksen salasana, joka on koodi tai sormenjalkitunnus.

N&ytto voidaan myds saada sammumaan nopeasti, kun laite lasketaan kddesta, tai sita ei kdyteta.
Mita lyhyempi aika on kyseessa, sen varmemmin tietosi ovat tallessa.

Lukitusnaytolta voi myos rajata ilmoitusviestien sisalto pois.
Talla tavoin rajataan ulkopuolisten mahdollisuus lukea puhelimelta juuri saapunutta sdahkopostia — tai
pikaviestiohjelmien viesteja.

Jos puhelin katoaa, on olemassa ohjelmia kadonneen laitteen jaljittamiseksi, tai lukitsemiseksi tietokoneen
avulla.

Talloin kirjaudutaan tilille, josta voidaan paikantaa puhelin ja ldhettdaa palauttamista vaativa viesti — tai jopa
tyhjentaa ja lukita puhelin pysyvasti.

Puhelimen vaihtaminen uuteen tai luovuttaminen pois ovat myos potentiaalisia riskeja.

Omia tietoja on ohjelmien lisdksi myos puhelinten asetuksissa.

Puhelimen poistuessa kaytosta, tai omistajan vaihtuessa, tulee puhelin aina tyhjentdaa henkilokohtaisista
tiedoista.

Keskiydlld Marjo muistaa, ettd hénellé on kdytéssddn palvelu, jonka avulla héin voi paikantaa kadonneen
puhelimensa, ja tyhjentdd sen tiedoista.

Seuraavana pdivéind Marjo hankkii uuden puhelimen, ja asennusvaiheessa hén palauttaa tietonsa
pilvipalveluistaan.



