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Tietoturva podcast osa 9. Vieraana Helind Turunen Kyberturvallisuuskeskuksesta.

Laura Palovuori.
Vieraana tdmankertaisessa podcastissa on Helina Turunen. Esitteletkd itsesi?

Helind Turunen

Heippa vaan kaikille. Olen Helina Turunen kyberturvallisuuskeskuksesta ja toimin siella
erityisasiantuntijana. Talla hetkella seuraan ajankohtaisia tietoturvailmioéta, joihin kuuluu niin
globaaleja ilmi6ita kuin myos kansalaisiin kohdistuneita tietoturvaloukkauksia.

Tom Tuunainen
Mita kyberturvallisuuskeskus tekee?

Helind Turunen

Kyberturvallisuuskeskus on Liikenne- ja viestintdvirasto Traficomin alainen organisaatio ja siella
kehitetdan ja valvotaan viestintaverkkojen ja palveluiden toimintavarmuutta ja turvallisuutta.Tama
nakyy esimerkiksi, meidan tuottamassa tilannekuvassa, joka julkaistaan viikoittain
verkkosivuillamme. Tassa viikkokatsauksessa on kaikille luettavissa, mita tapahtuu Suomessa ja
tietoturvan saralla niin kotimaassa kuin kansainvalisestikin. Ja sen lisdksi meilld on sadntelya ja
valvontaa ja erilaista arviointitoimintaa. Myds kansallinen koordinointikeskus [6ytyy
kyberturvallisuuskeskuksesta ja meilla myds on satelliittipaikannukseen liittyva viranomainen
meidan organisaatiossamme.

Laura Palovuori

Tanaan ajattelimme puhua digitaalisesta turvallisuudesta. Digitalisaatiossa on kaksi puolta, on
kayttajan turvallisuus ja hyvinvointi seka yritysten mahdollisuus uusiin liikeideoihin. Helind Turunen,
mita me oikein suojelemme, kun puhumme digitaalisesta ymparistosta?

Helind Turunen

Nden sen niin, ettd kun me puhumme digitaalisesta ymparistosta, tarkoitamme ymparist6a, joka ei
ole enaa fyysista ja jota emme ehkd ymmarra samalla tavalla kuin fyysistda ymparistédmme.
Edessdmme voi olla tietokone, tabletti, tydkone tai jokin muu elektroninen laite, joka on liitetty
erilaisiin verkon yli toimiviin jarjestelmiin, joihin tallennetaan tietojamme ja joissa lahettelemme
sdhkoposteja ja keskustellaan ihan arkisistakin asioista. Sen lisdksi tdhan digitaaliseen ymparistoon
kuuluu kaikki julkiset palvelut, joita saatamme kayttaa joka paiva. Esimerkiksi erilaiset reittioppaat,
kun yritetadan paasta toihin tai kouluun tai lahted matkalle. Voimme esimerkiksi seurata, milla tavalla
lentokoneet lentelevat tanaan ja tuleeko lentokone ajoissa. Tima on digitaalisessa ympaéristossa
kulkeva tieto ja lentoyhtiot kayttavat sita paivittdin. Tassa meidan digitaalisessa ymparistéssamme
tana paivana on aika paljon ja emme ehka ihan ymmarra sen laajuutta ihan sellaisella tasolla kuin
mita meidan pitdisi. Ymmarramme kuitenkin, ettd jos nama asiat eivat toimi, niin meilld on ongelma.
Digitaalinen ymparistd on siis osa meidan jokapdivaista elamaamme nykyaan.



Tom Tuunainen
Useinhan kuulee sanottavan, ettda minulla ei ole mitdan salaisuuksia, mita sanoisit tallaisille
henkiloille?

Helind Turunen

Tama on hyvin tyypillinen kommentti, silloin kun aletaan miettimaan, ettd eihan minulla ole mitdan
erityissuojattavaa asiaa, jonka takia minun pitaisi kiinnostua siitd, minka mittainen salasanani on tai
onko jaakaappini softa péivitetty. Mutta totuus on, ettd meilla kaikilla on paasy sellaisiin jarjestelmiin
ja kdaytamme digitaalisia palveluita joka paiva ja meilla pitda olla samanlainen kyberhygienia naissa
palveluissa kuin mita meilld on esimerkiksi ndissa meidan ihan fyysisissa palveluissamme. Fyysisilla
palveluilla tarkoitan sita, etta jos menet vaikka toihin ja sinulla on ty6paikan avaimet, niin pidat
naistd avaimista hyvaa huolta. Et anna avaimia kellekdan ulkopuoliselle ja huolehdit siita, ettd jos
avaimesi katoavat, niin ilmoitat asiasta. Samalla tavalla kotiavaimesi on sellainen, mista jo pienesta
pitden opetetaan pitdmaan huolta, kerrotaan jos se hukkuu ja toivotaan, etta avain pysyy tallessa.
Samalla pieteetilla meidan pitaisi kasitella naita digitaalisia ymparistdjamme tai
verkkopalveluitamme esimerkiksi séhkdpostia tai sosiaalisen median tilia, jonka takana saattaa olla
pitka elamantydsi, vaikka verkostotoiminnassa. Jos olet sosiaalisen median vaikuttaja tai teet
tyoksesi pelkastaan verkossa asioita, miten kay jos verkkopalvelusi niin sanottu avain, salasana tai
muu tunniste haviaa tai jos joku muu nappaa sen? Meilld ei ehka ole syntynyt viela tarpeeksi vakavaa
asennetta siihen, ettd pitdisimme myo6s ndista asioista huolta. Toivoisinkin, ettd jokainen pitdisi omaa
sometilia tai muita verkon palveluita, tietokoneita tai verkkopankkitunnuksia ihan yhta tarkeina kuin
kotiavaimiaan ja muita omia fyysisia tavaroitaan. Koska naihinkin rikolliset haluavat paasta kasiksi ja
padsya jarjestelmiin halutaan hyddyntaa, vaikka olisitkin niin sanottu tavallinen kansalainen. Kaikki
kiinnostaa ja siksi meidan taytyy pitda ndista palveluista ihan yhta hyvaa huolta kuin meidan omista
fyysisista tavaroistamme ja kotiavaimistamme.

Laura Palovuori
Enta sitten tyopaikalla ja etatyontekijat? Mita terveisia sanoisit etatyontekijoille ja yritykselle, joka
tarjoaa etdatydmahdollisuuksia?

Helina Turunen

Sama asia patee siihenkin. Fyysinen tyovaline ja siitd huolehtiminen on ollut tarkeata aina ja samalla
tavalla taytyy pitaa huolta tyolappareista ja tydhon liittyvista sahkopostitileistd sekd muista
tunnuksista. Naistd on yhteisty6ssa yritysten kanssa ollut paljon keskustelua. Etenkin tdssa korona-
ajan alussa etatyohon liittyvia erilaisia ohjeistuksia julkaistiinkin tiuhaan tahtiin niin
kyberturvallisuuskeskuksen kuin muidenkin toimesta ja sielldkin tarkeimpina nousee taas ihan
perusasioita. Tyontekijan nakdkulmasta on tarkeaa, etta aina kdytetdan tydnantajan antamia
laitteita. Niistad pidetdan hyvaa huolta ja niihin asennetaan tarvittavat paivitykset. Paivitykset
suojaavat niitd jokapaivaisilta hyokkayksilta ja estavat suoran paasyn laitteeseesi tai palveluihin
haavoittuvuuksien kautta. Samaan tapaan kuin vaikka tyopaikan rikki mennyt etuovi korjataan,
paivityksia hyddynnetaan laitteiden kunnossapitoon. Oli kyse sitten vaikka sosiaalisen median
yllapitotunnukset tai séhkopostien ja erilaisten palveluiden tunnukset, niista taytyy pitda samalla
tavalla huolta, niissa pitda olla vahva salasana ja kaksivaiheinen tunnistautuminen kaytossa. Ja jos ei
sole tyopaikan puolesta ohjeistettu, mika turvallinen kayttoé on niin aina saa kysya ja tyopaikkojen on
tarkeaa tukea etatyontekijoita turvallisessa tyoskentelyssa.

Tom Tuunainen
Teetteko itse paljon naita toita kyberturvallisuuskeskuksesta ja onko teilla sitten jotain erityisia
kdytanteita tahan.



Helind Turunen

Hyvista kaytanteista on huomattu, etta laheisessa yhteydessa muihin etatyontekijéihin oleminen on
tarkeaa, niin turvallisuuden kuin muidenkin etatydtehtaviin liittyvien kysymysten saralla. Koska
etatyossa kay helposti niin, ettd jos ei ole Iasna toimistolla eikd esimerkiksi keskustele kollegoiden
kanssa niin saattaa jaada epadilemaan, ettad onko joku sahkdpostiviesti tai sosiaalisessa mediassa
tullut viesti aiheellinen vai ei. On tarkeaa yllapitaa sellaista turvallisuuskulttuuria, myos etatydaikana,
etta kertoo erilaisesta tietoturvaan liittyvista ilmioista, jotka koskevat etatyontekoa ja kannustaa
ilmoittamaan erilaisista poikkeamista ja kertomaan, jos on saanut, vaikka sahkdpostiin oudon
nakoisen viestin tai sosiaalisessa mediassa joku kysyy nyt vahan liian herkkia kysymyksia. On todella
tarkeda pitaa yhteys tyontekijoihin myos etaaikana. Koska jos jaa yksin arpomaan ja ei oikein tieda
kenelle pitdisi kertoa mahdollisista ongelmista niita ei ehka havaita. Saattaa esimerkiksi tulla
kalasteluviesti, joka sisdltaa haitallisen liitteen tai kalastelulinkin, joilla yritetdan saada tunnuksia
haltuun. Koen, etta yleisella tasolla on etatyonteossa tarkeata, etta yllapidetaan yhta hyvaa
turvallisuuskulttuuria kuin aiemminkin ja madalletaan kynnystd. Keskustellaan my&s mahdollisista
ongelmista ja jos vahingossa nyt sitten haksahtikin, niin on myos tarkeaa, etta siita pystyy
ilmoittamaan ja siita ei seuraa hdpeas, vaan yhdessa ratkaistaan ongelmat.

Laura Palovuori
Tuli mieleen kaikkia tuollaisia etatydssa jaksamiseen liittyvia kysymyksia. Yksindisyyden aiheuttamia
ongelmia. Onko niin, ettd ihmisen psyykekin on sitten tietoturvauhka? Ymmarratkd mita tarkoitan?

Helina Turunen

Ymmarran mitd ajat takaa. En tiedd, onko psyyke uhka vai pitddko meiddan ymmartaa se toinen
tulokulma, eli ettd ihmisten psyyketta hyodynnetaan siind, ettd meitad kohtaan voidaan hyokata
digitaalisten jarjestelmien kautta. Ehkd enemman siita nakokulmasta katsoisin, etta tekstipohjaisessa
viestinndssa on helpompaa lahettaa kalasteluviestejd, tai suostutella ilman, ettd kdy mitdan muuta
interaktiota kuin tekstin kautta tapahtuva. Sanoisin, etta se ei ehka ole sen vastaanottajan vika
koskaan, etta joutuu kohteeksi ja uhriksi, vaan meilla on niin pitkalle kehittynyt rikollinen toiminta,
etenkin kyberpuolella, ettd pystytddn suostuttelemaan erilaisin keinoin pelkan tekstin perusteella
esimerkiksi avaamaan linkki ja syottdmaan tunnuksia. Toki, kun sen ilmiéna ymmartaa ja siitd on
tietoinen, niin naita yrityksia pystyy jokainen kayttdja havaitsemaan. Mielestani on aika julmaa, etta
yksin kayttdjalle annetaan valtava vastuu tunnistaa kaikki edistyneet hyokkaykset, joissa saatetaan
tekeytya oman organisaation henkilostoksi tai kayttajan ystavaksi tai jonkun muun kayttajalle
merkittdvan tahon edustajaksi ja sita kautta ujutetaan hanelle haittaohjelma tai viesti. Mutta tassa
on kaksi nakékulmaa. Yritysten pitaa olla tietoisia siitd, etta naita tapahtuu ja yritysten ja
organisaatioiden tulee pystya tukemaan kayttdjaa naiden asioiden tunnistamisessa.
Turvallisuuskulttuuri on todella tarkeaa ja yha edelleen tekniset menetelmat ovat niit3, joilla
pystytadan estamaan iso osa hyodkkayksista. Kaksivaiheinen tunnistautuminen pitaisi olla kaytossa
melkein kaikkialla. Sen lisdksi pitaisi pystya valvomaan verkkoliikenteesta minkalainen
kayttaytyminen on tavallista ja minkalaisia tiedostoja esimerkiksi saa suorittaa kayttajien koneella.
Tata teknista nakokulmaa ei kannata mydskdan unohtaa, koska kayttaja ei ole heikoin lenkki niin
kauan, kun meilld on verkkoon avoimena todella monenlaisia internetpalveluita erilaisista
organisaatioista, ihan sahkopostijarjestelmista ja tietokannoista lahtien. Joten on hyva muistaa myos
organisaatioiden oman teknisen tietoturvan vastuu naissa kysymyksissa.

Laura Palovuori
Meill3 itse asiassa aikaisemmissa podcasteissa kdaydaankin lapi, mikad on kaksivaiheinen tunnistus,
mutta kertoisitko nopeasti, mita se tarkoittaa?



Helind Turunen

Totta kai. Kaksivaiheinen tunnistautuminen on sellainen menetelma, jolla salasanan lisaksi
kirjaudutaan myos jotain muuta tunnistautumistapaa kayttaen. Eli jos mietitdan vaikka
verkkopankkitunnistautumista, niin sielld on yleensa ollut kayttajatunnuksesi ja sitten salasana tai
pin- koodi, palvelusta riippuen ja sen lisdksi sinulle tulee sitten lisdakoodi, joka pitdaa syottaa joko
puhelimella hyvaksyen tai jostain koodilistasta. Tdma on kaksivaiheinen tunnistautuminen, tarvitaan
jotain muuta kayttajatunnuksen ja salasanan lisaksi, jotta paastaan kirjautumaan jarjestelmaan.
Naita tapoja on aika paljon. Tuollainen puhelimeen tuleva koodi on aika yleinen. Se voi tulla
tekstiviestin muodossa tai sitten koodisovelluksessa, jonka asennat puhelimeen. Tai sitten on myds
fyysisia koneeseen laitettavia USB- tikun kaltaisia. varmennetikkuja, joilla sitten voidaan kirjautua
my0s sisdan. Nykyaan myos pystyy puhelimeen NFC-tunnisteella lisddmaan kaksivaiheinen
tunnistautuminen. Eli tapoja on monia, mutta tarkea juttu on, etta se tuo lisdsuojaa pelkan
kayttajatunnuksen ja salasanan lisaksi. kun kirjaudutaan jarjestelmiin.

Laura Palovuori
Minkalainen digiympariston pitdisi olla, etta yritykset uskaltavat lahtea siirtdmaan palvelujaan
digitaalisiksi?

Helind Turunen

Kylla turvallisuus on kaikki kaikessa. Uskalletaanko vieda yrityksen tietoja digitaaliseen palveluun,
koetaanko, etta pilvipalvelut ovat tarpeeksi turvallisia. Minkalaista tietoa ensinnakin yrityksella on,
pitdako sitd suojata jotenkin erityisesti ja voiko sitd edes digitalisoida? Siind on paljon erilaisia
kysymyksia, joita joutuu kdymaan lapi. Ja mista saa tukea, kun digitalisoi palveluitaan? Tdassa moni
organisaatio tukeutuu esimerkiksi palveluntarjoajiin, saattaa loytya toinen organisaatio, joka auttaa
siirtymassa, tekemalla esimerkiksi kayttajatunnukset pilvipalveluihin ja yllapitamalla niita ja sita
kautta organisaatio ainoastaan kirjautuu ja alkaa kayttda. Mutta naissa siirtymavaiheissa koen aina,
ettd on todella tarkeatd, ettd ymmarretdan kenella on vastuu digitaalisen ympariston
turvallisuudesta. On myds ollut sellaisia tapauksia, joita meillakin on nahty etatyon aikana, missa
organisaatio on saanut kalasteluviesteja ja ne ovat sieltd ldhteneet eteenpéin. Joku on vahingossa
laittanut tunnukset ja kaksivaiheinen tunnistautuminen ei olekaan ollut paalla ja kalasteluviesteja
lahtee sieltd eteenpdin. Koska organisaatio ei itse yllapida omaa sdahkopostijarjestelmaa saattaa
selvittdminen yllattden kestda kauan, koska palveluntarjoajalta taytyy pyytda apua ja tukea
sahkopostin turvallisuuteen liittyen esimerkiksi siind, kuinka paljon |ahti viesteja ja miten tama
voidaan estda. Erds isoimpia askeleita on ettd, jos ostaa sahkopostin joltakin firmalta, on selkeasti
maaritelty turvallisuusvastuut, oli yritys sitten pieni tai suuri. Taytyy tietda pitdaako firma huolta sen
turvallisuudesta vai joutuuko yritys itse maarittelemaan kaksivaiheiseen tunnistautumiseen ja
joutuvatko he tekemaan joitain maakohtaisia rajoituksia, vaikka kirjautumiseen? Tassa tulee olla
tarkkana, etta tiedetaan varmasti, kenelld on vastuu, jos jotakin tapahtuu ja mitka ovat yhteystiedot
siind vaiheessa. Koen etta turvallisuudesta puhuminen on ensiaskel, kun hankitaan digitaalista
ympadrist6a. Maaritellddn se sopimuksessa, koska ilman turvallista palvelua ja turvallisuusvastuita en
koe, ettd on kovin helppoa ldhtea digitaaliseen maailmaan turvallisin mielin.

Tom Tuunainen
Nama hyvat ohjeet patevat varmaan myoskin ihan tavallisiin kuluttajiin. Onko sinulla muuten jotain
nakokulmia siita, ettd millaisin toimenpitein tietoturvasta tulisi ihan kansalaistaito?

Helind Turunen



Toimet ovat sellaisia, joita mielestani on jo alettu tekemaan. Keskustellaan tietoturvasta,
kyberturvallisuudesta ja myds muista esiinnousseista tapahtumista kuten esimerkiksi
kiristyshaittaohjelmista, hyokkayksistd, tietojen kalasteluista tai vaikka viranomaisten nimissa
tapahtuvasta pankkitunnusten kerdamisesta, mista esimerkiksi Omakanta ja Kela ovat tiedottaneet
erinomaisen hyvin. Myos erilaiset ilmiot nostetaan julkisuuteen ja ollaan tietoisia siita, etta tallaiset
ovat arkipaivaa. Naita asioita tapahtuu joka paiva ja tietdmyksen yllapitaminen ja sitd kautta sen
kehittaminen on ensiaskel kyberkansalaistaitojen kehittamiseen. Toivoisin kovasti, ettd nama aiheet
paasisivat opetussuunnitelmaan asti. Nain pystyttaisiin kadsittelemaan turvallisuutta ihan koulun
penkilld. Se on sellainen taito, joka saattaa puuttua joistain kodeista riippuen siitd, kuinka
harrastanut on ja milla tavalla on toiminut turvallisuusasioiden kanssa. Kaikilla ei esimerkiksi ole
kotona tietokonetta, milld voisi harjoitella turvallista tietokoneen kayttd4a, joten sen pitda lahtea
yhteiskunnan perusrakenteista, niin ettd kaikilla on mahdollisuus opetella niita taitoja koulussa tai
muissa julkisissa palveluissa. Sita kautta rakennetaan perustietamysta arkisen turvallisuuden
kasvattamiseen.

Tom Tuunainen
Myos tekodaly, vaikkapa Chat GPT on nostanut pdatansa. Naetko, etta tata voisi ehkad hyodyntaa
myos tietoturva asioissa? Vai ndetko tassa jonkinlaista uhkaa?

Helind Turunen

Tekoalyn kehitys on tdssa viimeisen parin kuukauden aikana ollut todella merkittavaa. On
keskusteltu jo pitkdan, milld tavalla tekoaly voi auttaa tietoturvatoimintoja ja milla tavalla se voi
kehittaa tietoturvaa. Mieleistdani mahdollisuuksia on. Microsoft esimerkiksi on tuonut omaan
palvelutarjontaansa tekoédlyavusteisia havainnetunnistepalveluita heidan pilvipuolensa maksullisiin
palveluihin. He ovat ottaneet ensiaskeleen tekoalyn kdytt6on ottamisessa poikkeamien
havainnointiin ja niista ilmoitusten tekemiseen. Olen edelleen sitd mieltd, etta totta kai tekodly on
tarkea askel tietojen kasittelyssa tai tiedon tulkitsemisessa. Mutta edelleen paatoksen tekee
ihminen. Tekodly on hyva tyokalu, mutta sen tulkitsijana pitaa olla kuitenkin ihminen, joka ymmartaa
turvallisuuden erilaisia ilmioita ja tekee paatokset sen perusteella.

Koska olen myds kayttanyt valilla CHAT GPT- tekodlya ja ihan mielenkiinnosta olen kysynyt silta
tietoturva-aiheisia kysymyksia, en tieda onko tassa nyt kyse siitd maksaako siitd palvelusta vai ei
mutta olen kokeillut ilmaisversiota itse, ja tuntuu etta silla on ainakin talla hetkelld, huhtikuussa
2023, joitain tiettyja olettamia, mita se ujuttaa omiin vastauksiinsa. Kannattaa muistaa, etta tekoaly
on koulutettu jollain datalla ja sielld datassa saattaa olla vaaristymia, jotka ohjaavat tekoalya
tekemaan jonkunlaisen paatoksen, saman paatdksen joka kerta. Esimerkiksi olen kirjoittanut Chat
GPT: lle, ettd haluaisin kirjoittaa blogipostauksen, missa kerrotaan, etta yrityksessani on ollut
tietoturvapoikkeama. Hyvin yksinkertainen viestinnallinen kysymys ja chat GPT aina kirjoittaa
minulle vastauksen, jossa se kertoo, etta lopuksi koulutamme vield kayttajiamme tunnistamaan
tietojen kalasteluyrityksia ja erilaisia poikkeamia ja teemme kayttdjillemme tietojen
kalastelukoulutuksen. Kummastelin tata vastausta aina, koska siind vastauksessa aina sysattiin
tavallaan vastuu kayttajalle. Eli tekodly kokee, etta tdssa ulospdin menevassa viestinnassa tarkeinta
oli kertoa, etta loppukayttsjille tehtiin jonkunlainen koulutus ja loppukayttajalle sysattiin
jonkunlainen vastuu tietoturvan kehittamisestd, vaikka tekodaly olisi voinut kertoa myos niista
erilaisista teknisista toimenpiteista, joita olisin voinut tehda, jotta tallaista tapausta ei enaa tulisi.
Mutta kylla se osasi niista teknisista toimenpiteista kirjoittaa, kun sille vaan erikseen maaritti, etta
kirjoita minulle tekniset toimenpiteet myos, joita tulemme tekemaan, ettd ndin ei kay.
Mahdollisuuksia siis on, mutta taytyy olla tarkkana, etta ihan kaikkeen ei defaulttina usko, koska se
on aina jollain tavalla koulutettu. Silla on jokin pohjadata, joka ainakin talla hetkelld on vaaristynyt,



siihen liittyen, ettd minkalaisia vastauksia sielta tulee. Onko siis kyseessa uhka vai mahdollisuus?
Mielestani erittain suuri mahdollisuus, mutta viela on paljon kehitettavaa.

Laura Palovuori

Puhutaan aina siitd, miten kyberrikollisuudelta suojaudutaan. Ja niinhdan mekin puhumme siita, kun
neuvomme miten suojaudutaan. Onko sitten niin, ettd netissa oleva rikollisuus on jotenkin niin
pimeaa ja piilotettua, etta siihen ei osata suhtautua? Vai onko tapauksia, joissa rikollinen joutuu
vastuuseen? Mita heille tapahtuu ja tiedatko sina kuinka kovia tuomiot ovat?

Helind Turunen

Kyllahan rikolliset joutuvat vastuuseen. Toki tietoturvan puolella haasteita asettaa Internetin
globaalius, eli voi olla tilanteita, missa ihminen voi istua toisella puolella maailmaa ja voi pakoilla
erilaisia tuomioita pitkaan. Mutta on ollut myds tapauksia, missa ihmisia on saatu kiinni. Monesti ne
liittyvat sellaisiin pieniin virheisiin, mita erilaiset rikoksia tehtailevat ihmiset ovat tehneet ja joiden
perusteella erilaiset tutkijat ovat sitten padsseet heidan jaljilleen. Koko ajan esimerkiksi Europol
julkaisee mielenkiintoisia Take down- operaation ja muiden vastaavien postauksia heidan
verkkosivuillaan. Naissa kerrotaan esimerkiksi, etta palvelunestohyokkayksia tehtaileva sivusto on
otettu alas ja sen takana olleet henkil6t on pidatetty. Tai etta kiristyshaittaohjelman ryhman adminet
on pidatetty jossain maassa paikallisen poliisiyhteistyon toimesta. N&ita rikollisia pystytdan siis
seuraamaan ja heitd saadaan kiinni ja saatetaan vastuuseen. Joskus tdhan tulokseen paaseminen
vaatii pitkdkestoista tyota. Mutta kylla nditd joskus tapahtuu ja tapaukset ovat joskus merkittavia.

Laura Palovuori

Hyva kuulla. Suomessa Vastaamon tapaus toi kylla ihmisten tietoisuuteen tietoturvan tarkeyden.
Mutta aika usein tallaiset “kyberildiset” keskustelevat keskenaan kyberturvallisuusasioista, mika olisi
tehokkain tapa levittaa tietoa silla tavalla, etta siita

kiinnostuisivat sitten tavallisetkin tallaajat.

Helind Turunen

Koen, etta arkipaivaistaminen on todella tarkea askel ja myos keskusteleminen tietoturvasta
uutisista lahtien, erilaisissa ohjelmissa keskusteleminen tai podcastissa, kuten nytkin tassa
erinomaisessa podcastissa. Tehdaan arkisia tekoja sen eteen, ettd voidaan jakaa myoskin selkeaa
tietoa naista jokapaivaisista ilmidista. Minusta tuntuu, ettd monesti on helppo sanoa, etta no ala
klikkaa linkkia, ja laita nyt se kaksivaiheinen tunnistautuminen paalle, mutta jos ei ymmarra sita
syytd, minka takia naita toimenpiteita pitdaa tehda, niin kommentti valuu kuin vesi hanhen selasta. Eli
meidan pitda olla parempia kertomaan kaikille ihan perustermein, minka takia tama on tarkeaa,
minka takia sinun pitaa suojata omaa digitaalista ympaéristoasi, minka takia sinun tietosi ovat tarkeita
tai minka takia sinun yrityksesi tiedot ovat tarkeita?

Koen etta se vaatii seka organisaatioilta etta julkisilta toimijoilta, ja myos yksityisilta toimijoilta
toimenpiteita. Olen ndhnyt tassa viimeisen parin vuoden aikana todella hyvaa kehitysta siina, ettd on
suuria tapahtumia, joista tulee hyvia keskusteluita siitd, miten voidaan parantaa arkista
turvallisuutta. On myo6s naita paikallisia kyberturvallisuus- ja tietoturva-asia toimijoiden
yhteistapaamisia ja siella keskustellaan, ja sieltd saadaan joskus ihan hyvia ideoita arkiosaamista
parantavista projekteista. Olen kokenut, ettd tallaiset julkisesti saatavilla olevat projektit ovat hyvin
tarkeita, eli tietopaketit ja ohjeistukset ja niiden jalkauttaminen.

En usko, ettd kukaan menee kyberturvallisuuskeskuksen sivuille jonakin perjantaiaamuna ja paattaa,
ettd lukee sielta kaikki ohjeistukset ajatellen, ettd nyt olen turvassa, kun itse tulin tanne ja luin
taman kaiken. Sen pitda olla ohjattua, arkisia keskusteluita pitda tehda saatavimmiksi ja



turvallisuutta yllapitavia toimenpiteita taytyy tehda. Olen nahnyt esimerkiksi paikallisissa kirjastoissa
aika hyvia aloitteita tahan liittyen. Sielld jarjestetaan digitukitoimintaa, missa neuvotaan ohjatusti
sahkopostin turvallista kdytt6a ja kerrotaan miksi se on tarkeda. Opetetaan myds, miten
kaksivaiheisen tunnistautumisen saa paalle tarjotaan toisin sanoen matalan tason tukea sielld missa
ihmiset ovat, eli julkisissa palveluissa.

Mutta samaan aikaan pidetdan huolta myos siita, etta organisaatiossa, oli se sitten koulu,
korkeakoulu, julkinen toimija, yksityinen toimija tai vaikka ihan paikallinen harrasteorganisaatio,
tietyista tietoturva-asioista tehdaan arkipaivaisia. Samaan tapaa kuin keskustellaan siitd, ettd mihin
kaappiin laitetaan avaimet sen jalkeen, kun on lopetettu harrastetoiminta ja kuka sammuttaa valot,
kun poistuu. Koen ettd olemme kylla padsseet siind eteenpdin, mutta vield vaaditaan lisaa askelia
sen eteen.

Laura Palovuori
Kiitos. Tama olikin hyva pointti. Oliko sinulla vield jotain, mita tulee mieleen?

29:54Helind Turunen

Menee ehka vahan kyberin puolelle tasta arkipadivaisesta digiturvasta, mutta kyberturvallisuus
sanana on ehka vahan sellainen mika voi kolahtaa vahan etdisena ja vieraana. Ei ehka koeta, etta
kyberturvallisuus on itselle ensimmainen prioriteetti, kun miettii minkalaisia suojaustoimenpiteita
pitdisi tehda. Olen seurannut viimeisten vuosien aikana aika paljon, myds globaalisti,
kyberturvallisuutta ja miten se liittyy ihan arkiseen eldamdan. Tavallisten ihmisten séahkdpostit ja
verkkopalvelut ja muut liittyvat kyberturvallisuuteen, siten etta sinun jokapaivaisia sahkdpostitilejasi
saatetaan esimerkiksi kaapata ja niiden avulla voidaan toteuttaa muita hyokkayksia.

Otan esimerkin, vaikka Ukrainan uudelleen kiihtyneesta sodasta, jossa kyberturvallisuus oli
keskiossa. Siella tapahtui todella paljon kyberin saralla. Sielld hyvin tyypillinen tapa, milla pyrittiin
levittdmaan esimerkiksi haittaohjelmia, oli kaapata isojen palveluiden ja julkisten palveluiden
sdhkopostitileja ja niiden kautta ldhettaa kalastelu- ja haittaohjelmaviesteja eteenpain halutuille
kohteille esimerkiksi Ukrainan valtionhallinnossa tai halutussa kohdeorganisaatiossa. Tallaisten
aitojen tilien kdyttaminen palvelee hyokkaajaa, koska tunnetulla palvelulla on hyva maine. Silloin
hyva maine ja tekniset tietueet ovat sellaisessa kunnossa, ettd yleensa sahkopostiviesti paasee lapi
kohdeorganisaatioon. Ukrainassa suurissa kayttdjafoorumeissa olevia kayttajatileja ja
sdhkopostipalveluita murrettiin, koska niiden kautta paastiin lahettdmaan hyokkayksia
kohdeorganisaatioihin. tdma on yhteys, jota haluaisin, etta tuotaisiin enemman esille arkipaivaisessa
turvallisuudessamme.

Eli niita meidan omia digitaalisia ymparistdjamme, palveluita, sometileja ja sahkopostikayttajatileja
voidaan haluta sen takia, etta niita voidaan hyddyntaa sitten muissa hyokkayksissa. Ja sita
keskustelua en nde kauhean paljon. Mika on hirvedn harmi, koska tdma on olennaista tietoa, joka
auttaa meitd ymmartamaan oman digitaalisen ympariston turvallisuuden merkitysta suuremmassa
kontekstissa. Jokaisen arkipaivdinen turvallisuus rakentaa koko kansallista turvallisuutta ja kaikki
yhdessa voimme tehda jokapaivaisesta arjesta turvallisempaa.

Toivoisin, ettda ymmartaisimme, ettd ei ole pelkastdan kyse yhdesta sahkopostitilista, joka
menetettiin vaan se voi olla osa jotain suurempaa, ja voidaan yrittda hyédyntaa jossakin vaiheessa
suurempaan hyokkaykseen. Emme onneksi ole kybersodan kynnyksella taalla Suomessa, mutta
tallaisia esimerkkeja on noussut Ukrainasta, ja toivon ettd se herattelee ihmisid arvostamaan omaa
jokapaivaista turvallisuutta.



Laura Palovuori
Hei, tammoinen kevennys tahan loppuun!

Helind Turunen

Mielestani hyvin tarkeata, koska nama asiat eivat ole tyhjiossa, vaan kaikki asiat liittyvat toisiinsa.
Arkipaivainen turvallisuus on mielestani tarkea laittaa siihen kontekstiin. Eli tallainen pikku
loppukaneetti minun osaltani tahan.

Laura Palovuori
Tasta sai tyokaluja myds omaan argumentointiin, kun alkaa puhua ihmisten kanssa, jotka eivat tieda
mistd on kyse. Tama oli hyva.

Helind Turunen
Erinomaista.

Tom Tuunainen
Ja vieraana oli Elina Turunen, kyberturvallisuuskeskuksesta. Kiitos meidan puolestamme.

Laura Palovuori
Kiitos oikein paljon tasta.

Helind Turunen
Kiitos oikein paljon myos teille ja kyberturvallista arkea meille kaikille.
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