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Digitaalinen turvallisuus ja digiirohkeus

Tom Tuunainen
Centria Seculab esittaa tietoturva- podcast osa 10 digitaalinen turvallisuus ja digirohkeus.

Laura Palovuori
Meilld on taalla Centria Seculabissa haastattelijoina Laura Palovuori ja Tom Tuunainen.
Ja talla kertaa meilld on vieraana Kimmo Rousku. Tervetuloa esitteletko itsesi?

Rousku Kimmo (DVV)

Kiitos ensinnakin kutsusta, ilo olla taalla. Toimin digi- ja vdestotietovirastossa, vuonna 2020
aloittaneessa uudessa virastossa, jossa vdestorekisterikeskus ja maistraatit yhdistyivat uudeksi
virastoksi. Siellda minulla on kaksi tehtdavaa. Ensimmainen on, etta toimin julkisen hallinnon
digitaalisen turvallisuuden johtoryhmassa, eli Vahtin. Vahti on perustettu 1990- luvulla
valtionhallinnon tietoturvallisuuden johtoryhmaksi, mutta on nyt laajentunut julkiseen hallintoon ja
tietoturvan ohella laajemmin koko digiturvan kaikkiin osa alueisiin. Vahti-verkostossa meilld on
hieman yli 500 asiantuntijaa, johdon edustajaa, kehittdmassa yhdessa julkiselle hallinnolle turvallisia
palveluita. Eli se on oikeastaan taman Vahti-toiminnan merkitys, edistdmme ja autamme julkisen
hallinnon organisaatiota tuottamaan turvallisempia palveluita, mutta samalla myos kaikki muutkin,
eli myos yritykset ja elinkeinoelama pystyy hyodyntdmaan naita meidan kehittdmiamme tuotteita ja
palveluita. Tama on ensimmainen tehtavani. Toinen on sitten se, ettd olen meidan monivuotisessa
hankkeessamme toiminut myo6s projektipaallikkona ja siina tehtavani on ollut kehittaa alan
asiantuntijoiden osaamista ja tietoisuutta ndista asioista ja tama on konkretiassa tapahtunut muun
muassa kuukausittaisilla verkko-ohjelmilla, Iahetyksilla sekd muilla vuosittaisilla, myos fyysisessa
maailmassa toteutettavilla seminaareilla. Taman ohella on vield pakko kolmantena nostaa esille
vapaa- ajan toimintani. Eli harrastan my6s naita samoja asioita eri roolissa. Olen Tietoturva ry:n
hallituksen varapuheenjohtajana tdna vuonna ja sielld me tuotamme myods tilaisuuksia ja meilld on
koko paivan seminaareja pari kappaletta vuosittain ja timan tyyppista toimintaa. Olen siis aika
monessa mukana. Voisi sanoa, ettd aikanaan nuoruuden harrastuksesta tuli ammatti ja ammatista
on tullut osin intohimo.

Tom Tuunainen
Mita Digi-ja vaestotietovirasto tekee?

Rousku Kimmo (DVV)

Digi- ja vaestotietovirasto tuottaa palveluita seka henkilo- etta organisaatioasiakkaille. Tietysti
kansalaisille ndkyy enemmankin nama meidan henkildpalvelumme. Oikeastaan kaikista tarkein asia,
jota ei aina valttamatta huomata eikd ymmarreta, on etta Suomessa tehtiin kuusikymmentaluvun
puolivalissa todella merkittava paatos luoda yhtendinen tapa tunnistaa kayttajia eli silloin luotiin
sosiaaliturvatunnus eli sotu, joka kylla seitsemankymmentaluvulla vaihtui sitten henkildtunnuksesi.
Henkil6tunnus on ollut oikeastaan meidan koko digitalisaation ehka kaikkein tarkein paatos silloin
aikanaan. Meidan tehtdvandmme on vastata tastd vaestotietojarjestelmasta, joka sitten vastaa



meidan vaestotietojen liittyvasta tiedosta ja muun muassa tahan henkilétunnukseen liittyvista
asioista. No, sitten me huolehdimme nimiasioista, aina kun joka vuosi julkaistaan suosituimmat
lasten nimet ynna muut, ne poimitaan meidan tiedoistamme.

Vihkimiset hoituvat meidan kauttamme, eli yksi meidan sivunimemme onkin rakkausvirasto.
Tervetuloa, meilld saa hyvaa ja mielenkiintoista palvelua myds tuolta osin.

Ehka yksi entista tarkedmpi osa-alue on edunvalvonta ja toisen asioiden hoitaminen antamalla
edunvalvontavaltuutus. Tama on palvelu ja toiminto, jota kannattaa kylla jokaisen tutkia ennemmin
lilan aikaisin kuin liilan myohaan, eli siina vaiheessa, kun ei enaa itse kykene hoitamaan niita
asioitaan. Laheisen kuolemaan liittyvat tehtavat ja asiat ja niiden digitalisointi on erittain tarkea asia.
Vaalit ja danioikeus kuuluvat meille. Meilla on ollut tdnd vuonna yhdet vaalit, seuraavaksi tulee
tammikuussa presidentinvaalit, eli meilld on muun muassa danioikeusrekisteri, kansalaisvarmenne ja
sdahkoinen henkil6llisyys. Naita asioita kehitetdan eli kdytannossa suomi.fi -palvelu on se, jota kautta
valtaosa nadista meidan palveluistamme nayttaytyy. Eli ndma ovat muun muassa niitd tehtavia, mita
DVV:ssa toteutetaan.

Tom Tuunainen
Teidan verkkosivuillanne mainitaan myds Taisto- harjoitukset. Mitd ne ovat ja padseeko kuka
tahansa niihin mukaan?

Rousku Kimmo (DVV)

Tama on yksi osa meidan digiturvapalveluistamme. Taisto on harjoitus, joka toteutetaan taman
vuoden marraskuussa jo kuudennen kerran. Tama oli yhden hankkeen lopputulos, kun yleinen
tietosuoja asetus, GDPR, oli hyvin ajankohtainen silloin kuusi vuotta sitten. Harjoitellaan sita, etta
miten ilmoitukset eri viranomaisille sujuvat, kun tapahtuu henkildtietojen tietoturvaloukkaus.
Ensimmainen taisto oli valtava menestys, kaksisataakolmekymmentaviisi organisaatiota osallistui.
Taman jalkeen harjoitus on vuosittain kasvanut niin, etta viime vuonna meilla oli
kolmesataaseitsemankymmentaviisi organisaatiota harjoittelemassa.

Meilld on aina marraskuussa torstaipaivat Taistoa tdynn4, eli sielld on mahdollisuus tana vuonna
viitena eri pdivana osallistua tdhan saman sisdltdiseen harjoitukseen, jossa harjoitellaan kaytanndssa
jotain ikdvaa digimaailman ilmiota. Se voi olla sdhkdjen katkeaminen tai se voi olla verkkorikollisten
hyokkays, jossa he ovat padsseet organisaation sisalle ja kiristavat rahaa. Se voi olla
mustamaalauskampanja. Se voi olla melkein mita tahansa ja nama ovat saaneet aivan loistavaa
palautetta. Vaikka tdssa paaasiallinen kohderyhma on julkishallinnon organisaatiot, meilld on ollut
niin porssiyrityksia kuin huoltovarmuuskriittisia yrityksia elinkeinoeldaman puolelta. Taisto on
tarkoitettu kaikille sen takia, ettd myos meidan julkinen maailmamme pyorii elinkeinoeldman ja
yritysten tuottamien digipalvelujen varassa. Joten sen takia mahdollistamme tdméan kenelle tahansa.
Tuolta DVV .fi /taisto -sivulta |6ytyy lisda tietoa.

Tom Tuunainen
Erittdin mielenkiintoista. Onko teilld myds jotain muita turvallisen digiympariston palveluita, jotka
haluaisit nostaa esiin tdssa?

Rousku Kimmo (DVV)



No, joo niin kuin sanoin, me tuotamme palveluita ensisijaisesti julkiseen hallintoon. Mutta koska
maailma on nyt muuttunut niin, ettad se mita julkisen hallinnon organisaatio voi hyodyntas, sita
voivat myos yritykset kayttaa. Ja taas samalla tavalla, kun me kehitdmme julkisen hallinnon
henkiloston digiturvaosaamista, niin monet naista vinkeista ja asioista ovat ihan samoja my0s vapaa-
ajalla. Muutenkin, kun vapaa-aika ja tyoelama yha enemman nivoutuvat toisiinsa, on hankala enaa
erotella, ettd tdama asia koskee minua vain, kun teen toita. Pdinvastoin ne ovat yha enemman
sidoksissa toisiinsa. Suosittelisin tutustumaan sivustoon digiturvallinenelama.fi, koska sen takaa
|6ytyy meidan kaikki keskeiset henkiloston osaamisen kehittdmiseen liittyvat palvelut.

Olemme nyt luoneet digiturvallinen elama -mobiilipelin, joka l16ytyy tuolla nimelld. Yleensda meidan
koulutuksiimme liittyvat asiat |6ytyvat suomen ohella ruotsiksi ja englanniksi. Esimerkiksi tdima peli
|6ytyy englannin kielelld ja tiedan, etta sitd on myds pelattu aika eksoottisissa maissa. Sita on kaksi
kautta talla hetkella ja siina seikkaillaan kuvitteellisessa Tyrskylan kunnassa. Sielld sitten tehddan
digimaailmassa vastaan tulevia ilmi6itd, asioita ja uhkia ja katsotaan, kuinka hyvin niissa sitten
menestyy. Tasta pelistda meilld tulee nyt syksylla kolmas tuotantokausi, jossa sitten padseekin
seikkailemaan Tyrskyldn kunnan tietoturva- ja ehkd myos tietosuojavastaavan roolissa, eli
miettiméassa, miten eri tilanteissa tulisi toimia. Ja tdhdn samaan liittyy myds sitten meidan
verkkoldhetyksemme tai webinaarit, eli meilla on joka kuukausi keskimaarin vahintaan yksi
puolenpaivan tilaisuus, jossa kerromme ajankohtaisista uhkakuvista henkilostolle. Nama ovat myos
kansalaisille suunnattuja. Ne uhkakuvat ovat ihan samanlaisia nykyaan henkilostélle organisaatiossa
kuin meille kansalaisille. Toisaalta meillda on my®s sitten alan asiantuntijoille tarkoitettu Vahti-
verkosto.

Vahti-verkosto tarkoittaa yli 500 alan ammattilaisen ja osin johdon edustajan verkostoa, joka sitten
jakaantuu kaytannossa kuuteen erilaiseen ryhmaan. Eli meilld on tyéryhmia. Sielld on yksi tydryhma,
joka keskittyy riskienhallintaan, toinen, joka keskittyy toiminnan jatkuvuuteen, kolmas tyoryhma,
joka keskittyy ICT palveluiden turvallisuuteen, neljas keskittyy tietosuojaan ja viides ryhma on
tarkoitettu alan osaamisen kehittymisesta kiinnostuneille. Taman lisaksi meilla on valtionhallinnon
tietoturvavastaavien, voisi sanoa, suljettu verkosto, eli siihen paasee vain naiden virastojen
vastuuhenkilot. Erikseen meilla on vield johtoryhma, jossa on vajaan neljankymmenen, padasiassa
julkisen hallinnon organisaation, digitaalisen turvallisuuden ja ylimman johdon edustajaa
keskustelemassa ja yhdessa miettimassa nditd asioita. Nama ovat meidan keskeisid asioitamme.
Meidan sivultamme DVV.fi/digiturvani lI6ytyy paljon muutakin. Sielld on materiaaleja, meilld on
videokoulutuksia ja tietoiskuja saatavilla. Ne 16ytyvat kaikki sielta.

Laura Palovuori
Digitaalinen turvallisuus on yhta tarkeaa kuin fyysinen turvallisuus. Ja kun yritykset digitalisoivat
palveluitaan, niin mita pitdisi ensimmaiseksi huomioida?

Rousku Kimmo (DVV)

Lahtisin aina liikkeelle siita, mika on yrityksen toiminnalle kriittista. Jos se on fyysinen maailma, eli
jos yrityksella on toimitiloja, niin sitten siihen liittyvat tekijat ja asiat. Eli riippuu hyvin paljon
yrityksen toimialasta ja tehtavista, tuotannosta, tuotteista ja palveluista. Mutta nimenomaan
|ahestytdan tata riskienhallinnan nakdkulmasta, tunnistetaan ne kriittiset tuotannontekijat, on ne
sitten digimaailmaa tai fyysista maailmaa. Ja siella vield priorisoidaan kaikista tarkeimmat asiat,
koska emme voi suojella kaikkea. On mahdotonta toteuttaa sellaista ratkaisua, etta kaikki asiat
olisivat yhta tarkeita ja yhta kriittisia ja sen takia tassa pitaisi tunnistaa juuri nimenomaan ne, jotka



oikeasti, jos niihin tulee jotain hairidita lamauttaa yrityksen toimintaa. Tuo on se ensimmainen asia,
eli riskienhallinta ja sitd kautta palveluiden toiminnan kriittisyyden tunnistaminen. Sitten mietitdaan
niitd keinoja, joilla valtetdan naiden uhkien ja tarkemmin tunnistettujen riskien toteutumista. Ja
tdssa me tarvitsemme valttamatta jatkuvuuden hallintaa, varautumista ja mahdollisesti jonkin
nakaoisia toipumissuunnitelmia silta varalta, etta jos tai, kuten nykyaikana yha useammin on pakko
sanoa, kun jotain ikdvaa tapahtuu.

Verkkorikollisuus on kasvanut merkittavasti viimeisten vuosien aikana, se kasvaa, eika ole
nahtavissa, etta se milldan lailla tulisi laantumaan. No, jotta ndiden tietojen turvallisuus, jota yritys
kasittelee, on varmasti toteutettu oikein, me tarvitsemme ihan perinteista tietoturvallisuutta, jolla
varmistetaan, etta tiedot ovat vain niiden henkildiden kasiteltavissa, joille on annettu
kasittelyoikeudet.

Eli tama on ehka naista turvallisuuteen liittyvista perusperiaatteista, pilareista, yksi niista
vanhemmista. Tuossa kaksikymmenta vuotta sitten, kun puhuin ndista asioista, oli kyse hyvin pitkalle
pelkasta tietoturvasta, puhuttiin virustorjunnasta ja palomuureista. Niitd tarvitaan edelleenkin mutta
niiden lisaksi tarvitaan paljon muutakin. Sen rinnalle on noussut viimeisen viiden vuoden aikana
todella paljon henkil6tietojen kasittelya, eli tietosuojaa. ltse asiassa EU:n yleinen tietosuoja- asetus
tayttda nyt 25. toukokuuta viisi vuotta, eli sitd on sovellettu jo ndin kauan. Tietosuojan eras iso
merkitys on ollut myos, etta se ei ole pelkdstaan kehittanyt tata henkilotietojen turvallista kasittelya
tai vaatimusten mukaista kasittelya, vaan se on samalla edellyttdnyt myos tietoturvallisuuden
kehittdmista. Jotta tietosuoja toteutuisi, tietoturvan pitaa olla myos ajan tasalla ja oikeastaan kaikki
edelld olevat ovat niita tekijoita, joilla me myos kansallista kyberturvallisuutta kehitamme. Eli
huolehdimme siita, ettad digimaailma tai kybermaailma on turvallinen niin, ettd voimme luottaa siella
oleviin palveluihin ja varmistaa my6s niiden toiminta erilaisissa hadiriétilanteissa.

Nuo ovat ne osa-alueet, joihin kannattaa kiinnittda huomiota. Eli ei ole olemassa yhta asiaa vaan
tarvitaan hyvin laaja- alaisesti koko kokonaisuuden avaamista ja tarkistamista, olemmehan
huolehtineet kaikista asioista

Laura Palovuori
Onko tavallisella kuluttajalla valmiuksia arvioida palvelun luotettavuutta, eli mita pitaa tarkkailla, kun
menee vaikka nettikaupan sivuille?

Rousku Kimmo (DVV)
Voisin tastad kertoa hyvan, huonon, opettavan esimerkin siitd, miten itse melkein mokasin tai en edes
viela tieda mokasinko, toivottavasti en.

Reilu kuukausi sitten olin hankkinut ilmanpuhdistimen, koska kevaalla tulee siitepolya sisalle. Hankin
semmoiseen vahan uudempaa tekniikkaa hyédyntavan ilmanpuhdistimen ja sen mukana tuli
ilmansuodattimet, joita se kayttaa. Ajattelin, ettd ennakoivasti tilaan lisda naita ilmansuodattimia
tulevia kuukausia ja vuosia varten. Googletin netista ja I6ysinkin kauppapaikan, joka tarjosi
edullisesti naita ilmansuodatinpaketteja ja laitoin ne sitten tilaukseen. Sitten sielta tuli ilmoitus, etta
kylla tassa ovat tiedot ja tilaus on ldahtenyt liikkeelle, iimoitamme, kun varastostamme I6ytyy naita.
Kului jokunen paiva, ei kuulunut mitaan. Odotin vielda muutaman paivan ja sitten kysyin, etta jokos
on |6ytynyt? Silloin tulikin ilmoitus, ettd nyt ei viela 16ydykaan, tdssa voi menna vahan aikaa. Siina
vaiheessa huolestuin, yleensdhan tuotteen pitaisi Iahtea liikkeelle aika nopeasti.

Tama kyseinen kauppapaikka oli minulle uusi outlet- tyyppinen kauppa, jolla on kylld toimintaa,
sivujen mukaan, ympari maailmaa ja se vaikutti hyvin aidolta. Sitten alkoikin netista |6ytya aika



huolestuttavia tarinoita siita, ettd kauppa ottaa kylla tilauksia vastaan ja myos rahat vastaan, tietysti,
mutta sitten sielta tulee ilmoitus, etta tata tuotetta ei [6ydykaan varastosta ja sen saaminen kestaa.
No, tarinat olivat aika samanlaiset kuin minun, joten aloin vdhan huolestua siita.

Laitoin sitten viestin sinne, ettad nyt jos sen saa kahteen paivaan varmistusta, ettd tama tuote
lahetetdaan minulle, peruutan taman tilauksen, sopiihan nain. Sain ilmoituksen, etta kylla sopii. Kun
tuotetta ei tosiaan alkanut tulla, kaupalta tuli ilmoitus, etta he peruuttavat tilauksen ja hyvittavat
maksuni. En tajunnut siind vaiheessa, etta he hyvittavat sen vain heidan omaan jarjestelmaansa, eli
eivat palautakaan rahoja luottokortille, vaan raha on ikdan kuin heilla piikissa minulle, jos haluan
ostaa jotain muuta. Tassa on kulunut yli 30 pdivaa, heidan aikarajansa, jonka jalkeen rahat
palautetaan. En ole saanut mitdan ilmoitusta siita.

Tanaan tulen soittamaan luottokorttiyhtidoon ja sanoa, ettd nyt olen joutunut timmaoiseen
tilanteeseen, joten kdynnistakaa siella sitten perintdtoimet, jotta saan rahani takaisin. Normaalisti
aina katson etukateen huolella mista mitdkin ostan. Kiireessa, kun oli aidolta nayttava sivusto, en
tehnyt perusteellista selvitysta. Todennakoisesti en meneta rahojani vaan saan ne luottokorttiyhtion
kautta takaisin, mutta enpa saa niitd suodattimia.

Taman olisin valttanyt siten, etta olisin vain googlettanut tata kyseista yritysta tai sen nettisivua ja
hakenut vaikka hakusanalla “kokemuksia”. Usein kaytdan myos sivustoa scamadviser.com, josta
|6ytyy nadiden erilaisten huijaussivustojen paljastamistietoja. Sinne voi laittaa jonkun palvelun tai
nettisivun osoitteen niin se kertoo, |6ytyyko nailta sivuilta paljon kayttdjien kommentteja kyseisesta
palvelusta tai muuta huolestuttavaa. Nyt kun sielta katsoin tata kdyttamaani palvelua, niin sielldhan
oli todella paljon, kymmenittdin tai sadoittain, ilmoituksia ja kaikki olivat yleensa saman mallin
mukaisia. Tuotetta on mutta kestda vahan aikaa ja sitten aletaan rahoja palauttamaan. Kaikki eivat
ole valttamatta rahojaan saaneet takaisin. Eli kysymykseesi, ettd onko valmiuksia arvioida: Kylla on,
kunhan huolehtii siitd etukateen ja nimenomaan kayttaa naita hakupalveluita vahan selvittddkseen,
millaisia kokemuksia kayttajilla on. Itse pitdydyn yleensa aina ndissa tunnetuissa joko kotimaisissa tai
sitten kansainvalisissa isoissa ketjuissa. Pitkasta aikaa kokeilin jotain muuta ja heti kdvi nain.
Toivottavasti tastd on oppia myods muille

Laura Palovuori
Olen ollut huomaavinani, etta digi- ja vaestotietovirastolla on meneillddn uuden termin
kayttéonotto. Kimmo Rousku, kerro mita on digirohkeus?

Rousku Kimmo (DVV)

Digirohkeuden oikeastaan voi maaritella monella lailla ja jokaisella on siihen vahan erilaisia
nakodkulmia. Mielestani digirohkeus on sitd, etta sen sijaan etta pelkda, mita digimaailmaa tarjoaa,
vaikka on keskusteltukin aika ikavista asioista, niin siitd huolimatta toteaa, etta totta kai kaikkiin
asioihin liittyy aina ikavia asioita. Emmehan me koskaan ottaisi mitdaan uusia asioita kdyttéon, jos
koko ajan pelkdisimme. Digirohkeus minulle on sita, ettad kokeilen aktiivisesti, toki varovasti ja
erilaiset uhat tunnistaen, ndita digimaailman palveluita ja ilmi6ita ja hyédynnan niita sen jalkeen,
kun olen uuden palvelun ottanut kaytt6on. Tarkoittaa juuri sita, ettd kun meilla on koko ajan tulossa
uusia digilaitteita ja uudenlaisia palveluita kiihtyvalla vauhdilla, nyt varsinkin tekoalyn aikakausi tulee
vauhdittamaan uusien palveluiden markkinoille tuloa valtavasti, niin kokeilen ndita vapaa- ajallani
kayttdaen vapaa- aikaani liittyvia tunnuksia. Jos totean, etta joku palvelu on hyva ja koen sen
turvalliseksi, niin pyrin ottamaan sen aktiivisesti kayttoon. Tassa tietysti on se huono puoli, etta jos
tulee vaikkapa digihuijatuksi niin se varmasti aiheuttaa itsetuntoon kolahduksen ja vdahan pelkaa sen
jalkeen.



Meilld oli tuossa toissa paivana yksi naistd meidan kuukausiverkkoldhetyksistamme, siella
keskusteltiin romanssihuijauksista ja romanssipetoksista. Ne ovat ehka verkkorikollisuuden ikavin
puoli, koska siinad henkild ei pelkdstdan meneta rahaa vaan myds monesti luottamuksen muihin
ihmisiin. Mutta kannustan kuitenkin miettim&an niita positiivisia asioita, jota digimaailmaa meille
mahdollistaa ja tulee jatkossa mahdollistamaan entistda enemman. Mielestani digirohkeus on juuri
nimenomaan yhdistelma teknologiaa, eli laitteita ja palveluita ja toisaalta myds meidan ihmisten
toimintaa. My0Os ymparisto, jossa toimimme kotona ja vapaa- ajalla, kavereiden ja perheen kesken
seka tyopaikalla on osa tata yhdistelmaa. Kun nama kaikki yhdistetaan, saamme tata digirohkeutta.

Tom Tuunainen

Mainitsit tuossa vastauksessasi dsken tekodlyn. Centria Seculab on siis ammattikorkeakoulun
tietoturvalaboratorio ja olemme paljon tekemisissa seka asiantuntijoiden ja yritysten etta
opiskelijoiden kanssa. Mitd lisdneuvoja antaisit naille kohderyhmille tekoalyn kayttdon liittyen?

Rousku Kimmo (DVV)

Ensinndkin kannattaa opiskella, miten tekoaly periaatteessa ideana toimii.

Jos ei ollenkaan tieda, miten tekodly toimii, ajattelee, etta se toimii vahan kuten ihmisen aivot. Tosin
siind on se teko siina valissd. Kaytanndssahan uusi, nopeasti edennyt ChatGPT ja siihen pohjautuva
laaja kielimalli tarkoittaa sanojen arviointia ja sen ennustamista, mita pitaisi seuraavaksi tdhan
kysymykseen vastata. Tama pohjautuu huikeaan maaraan analysoitua tietoa. Voisi sanoa, ettd se on
kuin dlylaitteissa kaytettdava ennakoiva tekstinsyottojarjestelma. Joten nyt voisi sitten kevennyksena
sanoa, ettd se on erddnlainen viahan kehittyneempi versio tekstinsyottdjarjestelmasta. Se ei
pelkdstdaan tunnista sita silla hetkelld kdytettavaa sanaa, vaan virkkeita. Se siis ennustaakin vahan
pitemmalle, mita nyt aiot tai mita haluat saada vastauksena tahan kysymykseesi. Eli sen
ymmartadminen, mista se lahtee liikkeelle ja miten se toimii, on tarkeaa, koska sen jalkeen ymmartaa
paremmin miksi se tekee virheita.

Olen aika aktiivinen Twitterin kayttaja ja alkuviikolla laitoinkin timmoisen mielenkiintoisen twiitin
liilkkeelle, jossa kyselin yhdelta testaamaltani OpenAl- pohjaiselta tekoédlypalvelulta, onko Kimmo
Rousku syyllistynyt minkalaisiin rikoksiin?

Tietysti etukdteen mietin, ettd no saa ndhda mita sielta tulee. Sieltdhan tuli todella pitkat syytelistat
siitd, minkalainen verkkorikollinen, kiristaja ja tietovuotaja olen ja kuinka olen parhaillaan
odottamassa tuomiota naista rikoksistani. Nyt jos joku ulkopuolinen henkild, joka ei tunne minua,
tekisi taman saman kyselyn, niin han kuvittelisi, ettd ahaa onpas tuossa todella mielenkiintoinen
henkild. Han puhuu positiivisesti ndista digiturva- asioista, mutta sitten siina aivan kuin oikealla
kadelldaan nakojaan toimii aktiivisena verkkorikollisena.

Tarked on ymmartaa, ettd nama tekevat virheita ja voivat tehda hyvinkin vakavia virheita ja siksi,
etenkin, jos kyselee, keskustelee ja hakee sellaista tietoa, josta ei ole itsella sataprosenttista
varmuutta, niin medialukutaito on tarkea. Vaikka yleensd ymmartaa, mika tieto on varmasti oikein
tai oikean olosta, niin tekoalyn alkuaikakaudella pitaa olla sen suhteen entista varovaisempi. Tama
on hyvin tarkea oppi, jota kannattaa ehdottomasti harjoitella. Jokaisessa organisaatiossa kannattaisi
nyt luoda periaatteet taman testaamiseen.

Tassa on yksi esimerkki meidan vahtitoiminnastamme. Kun meilld on kesakuun puolivalissa
viidestoista kuudetta, tammaoinen kokopaivan verkko- ja fyysinen seminaari, jossa meidan
iltapdivamme aiheena tulee olemaan juuri tekoaly, tulemme julkaisemaan siellda huoneentaulun siita,
miten voi lahtea turvallisesti ndita tekoalypalveluita hyodyntamaan ja testaamaan. Eli se on tavallaan



loppukayttdjille suunnattu, aika yksinkertainen huoneentaulu perusteluineen, mita asioita ainakin
kannattaa miettid ja muistaa. Ehka yksi perusperiaate on, ettd mitdaan organisaation tai yritykseen
liittyvaa salassa pidettdvaa tietoa tai mitdan henkilotietoja ei tule tamantyyppiseen palvelun vieds,
ellei sitten jollain lailla ole varmistettu, ettd kyseessa on sellainen versio, joka ei kayta tietoja
esimerkiksi palvelun opettamiseen.

Kerron eraan, voisi ehka sanoa dariesimerkin. Kun kesalla opiskelen tata lisaa, aion kokeilla
kuvitteellisen ihmissuvun tekemistd, jossa on henkil6ita ja heilld on henkil6tunnus, osoite ja muita
tietoja. Talla testaan, saanko taman lisattya johonkin tunnettuun tekoalypalveluun niin, etta sen
jalkeen joku ulkopuolinen pystyy hankin naita tietoja sieltd kaivamaan. Eli vuotavatko
tekodlypalvelut? Juuri taman takia on nimenomaan tarkeata kayttaa tallaista testidataa, jos haluaa
tuollaisia asioita testata ja muutenkin olla tosiaan huolellinen, millaisia kysymyksia ja mita asioita
siitd palvelusta haluaa hyodyntaa.

Tuohon vield vinkkina, ettd kannattaa, digirohkeuteen liittyen, tammaista tekoalyn rohkeutta
harrastaa. Meilla tulee olemaan varmasti paljon keskustelua siitd, pitaisiko naita asioita kieltdaa. Tama
on vahan sama juttu kuin aina, kun tulee uutta teknologiaa, alussa on aika paljonkin vastustusta,
tdma on pelottava ja tdma on huolestuttavaa. On aina helpompi kieltda kuin lahted hyddyntamaan.
Meilld oli my6s tassd meidan erdassa verkko- ohjelmassa parin meidan kyberprofessorimme kanssa
keskustelua tasta tekoalysta. Kysyin, ettd miten he ndkevat tdman opetuskaytossa, niin kyllahan
tdma on tydkalu, vahan sama asia kuin silloin, kun taskulaskin tuli joskus 1970- luvulla. Olisiko silloin
pitanyt sanoa, ettd taskulaskinta ei saa koskaan kdyttaa, se on pahasta? On kyse nimenomaan siita,
ettd otetaan uutta teknologiaa kdyttoon, mutta sita pitda oppia hyodyntamaan oikealla tavalla. Tassa
tapauksessa juuri tekodlya, koska siita tulee meille yksi tyovaline, tyokalu, joka auttaa meita
tekemaan tehokkaammin entista kehittyneempia asioita. Sen avulla varmasti taas luodaan
uudenlaisia innovaatioita ja asioita, jotka talla perinteisella tekoalyttomalla aikakaudella olisi ollut
joko kokonaan mahdotonta tai hyvin, hyvin haasteellista kehittdd. Nama ovat nyt ehka ensimmaisia
vinkkeja, mitka tulevat tassa mieleen.

Laura Palovuori
Mitkad ovat mielestasi talla hetkelld suurimmat kyberturvallisuusalan uhat ja liittyyko esimerkiksi
tekoaly myo6s naihin?

Rousku Kimmo (DVV)

Jalleen erinomaisen hyva kysymys. Itse olen oikeastaan viimeisen parin vuoden aikana keskittynyt
aika pitkalle siihen, ettd meilla julkisessa hallinnossa, niin kuin varmasti myos yrityksissa ja
kansalaisten ja kotikayttajien joukossa, verkkorikollisuus on se numero ykkdnen, joka nakyy joka
paikassa ja tuntuu koko ajan kasvavan. Me luemme mediasta siitd, miten nykyaan kaikkien,
tunnettujen viranomaisten, pankkien, posti- ja kuriiripalveluiden ja muiden tunnettujen yritysten
nimissa lahetetdan viesteja, joissa yritetdan saada henkild luovuttamaan jotain sellaista tietoa, josta
tdma verkkorikollinen saa taloudellista hyotya, kuten esimerkiksi paasyn pankkiin,
luottokorttitietoja, pankkikorttitietoja, padsyja kayttajan sahkopostijarjestelmaan, josta sitten
paastdan lahettamaan viesteja tdman henkilon nimissa muille kayttdjille ja sielld yrittamaan paasya
heidan sahkopostiin tai muihin jarjestelmiin. Tama on koko ajan kehittynyt ja laajentunut ja tulee
uudenlaisia hyokkayksia.

Verkkorikollisuus on omasta nakoékulmastani se ikdvin ilmio digitalisaation muun kehityksen rinnalla.
Syy tdhan on, etta kun teknologia tarjoaa uusia mahdollisuuksia, niin verkkorikollisilla on matalin
kynnys ja mahdollisuus niitd hyodyntaa. Heilla ei ole lainsdadantoa tai muita velvoitteita ja
vaatimuksia siellda milla mitakin pitda toteuttaa. He voivat tuottaa omaa rikollista toimintaansa ihan



silld tavalla, mita he itse haluavat, joka on yleens3, totta kai, hyvin kevyt ja tehokas rakenne. Sita
voidaan hyvin ketterasti tarvittaessa muuttaa ja soveltaa. Eli me haviamme verkkorikollisille, juuri
siind, etta heidan ei tarvitse noudattaa lakeja. Heilla ei ole mitdan pelisaantoja.

No meidan hyvisten puolella on tietysti se, ettd meitd on aika paljon enemman ja toisaalta emme
keskity pelkastdan ikdvaan puoleen, vaan me nimenomaan tuotamme paljon hyvaa. Eli
verkkorikolliset hakevat vain tuottoa ja taloudellista hyotya itselleen. He keskittyvat siihen, me
hyvikset taas sitten tuotamme paljon, oikeastaan vain, hyvaa, eli miten naita digimaailman
palveluita ja tietoja oikealla tavalla hyddynnetaan.

Verkkorikolliset ei ole ainoa ongelma. Toinen asia, jonka nostan aina tallaisissa kysymyksissa esille,
on erilaiset valtiolliset toimijat. Verkkorikolliset hakevat nopeaa helppoa rahaa ja tdma onkin syy,
miksi kehotan aina vain pikkuisen parantamaan, ei tarvitse kovin paljon parantaa sitd omaa
turvallisuuttaan vaan pikkuisenkin riittad. Koska jos on vdahan parannettu niin se on kuitenkin ehka
enemman kuin jollain toisella. Kun verkkorikolliset hakevat niita pikavoittoja ja he tormaavat
organisaatioon, jossa huomaavat, etta taalla perustemput eivat tunnukaan heti toimivan. Jos he
lahettavat sahkopostiviestikampanjan ja organisaatiossa ei ole oikeastaan juurikaan reagoida siihen
millaan lailla, niin he toteavat, ettd okei, tuolla on semmoinen organisaatio ja sellaisia kayttajia,
emme ehka padsekdan sinne. Mennaan jonnekin muualle. Taman takia kannattaa pikkuhiljaa tata
tasoa pyrkia aina nostamaan, eli ohjataan nama verkkorikolliset muualle. Sama ei valitettavasti pade
naihin valtiollisiin toimijoihin. Heidan tehtdvanaan on paasta sellaiseen tietoon kasiksi, johon
kyseisella valtiolla on suuri intressi. Heilld on yleensa aikaa. Heilld ei ole kiire. He eivat hae sita
helpointa kohdetta, vaan he hakevat tietoa, jota he oikeasti tarvitsevat. Heillad on siihen aikaa, heilla
on siihen resursseja eli heillda on ammattilaisia ja tyokaluja. Sellaisia, joita esimerkiksi tavallisella
verkkorikollisella ei ole kaytettavissa, heilla on siis kaikki ndma edut puolellaan.

Ja tdman takia sanonkin aina, etta ei ole olemassa sata prosenttista turvallisuutta. Kaikki, mita
ihminen, tai tulevaisuudessa tekoaly, on laatinut ja kehittanyt, kaikki on murrettavissa.
Verkkorikollisia vastaan me pystymme suojautumaan paremmin, mutta valtiollisia toimijoita, joilla
on kdytdnnossa darettémat resurssit, vastaan suojautuminen on huomattavasti hankalampaa, osin
mahdotonta. Sen takia ehka se tarkein asia oikeastaan ndissa molemmissa onkin se, ettd yha
enemman organisaatioiden pitdisi kehittda kykya tunnistaa, mita heidan verkossansa ja palvelussaan
tapahtuu. Onko sinne tullut, joku ulkopuolinen toimija, joka on saattanut viettda siella jo jonkin
verran aikaa? Esimerkiksi valtiolliset toimijat saattavat olla pitkidkin aikoja piilossa siella.
Kyberturvallisuuskeskuksen hiljattaisessa kuukausi- ja taisi olla my6s viikkoraportissa, kerrottiin yli 20
vuotta kestdneesta valtiollisesta hyokkdayskampanjasta, jossa kyseinen toimija on voinut viettaa
vuosia, jopa lahestulkoon vuosikymmenia jonkun organisaation verkossa lymyamalla siella ja
kerdamalla tietoa. Tuo on ehka tdhdn mennessa julkisuuteen tulleista esimerkista ikaviin.

Eli nama ovat ne kaksi yleisinta: verkkorikolliset ja valtiolliset toimijat. Toki sitten on valissa,
harmaalla alueella, erilaisia aktivisteja tai haktivisteja, jotka tekevat ikavia temppuja ja ehka haluavat
vaikuttaa johonkin asiaan. Joissain asioissa toiminta saattaa olla osin laitonta. Mutta ndiden maara
on jo merkittavasti pienempi kuin ndiden kahden edelliseen. Nama ovat keskeiset suurimmat
kyberturvallisuusalan uhat ja menetelmat. Totta kai, kaikkia kiinnostaa nyt Venajan hyokkays
Suomeen digitaalisessa maailmassa. Se on tapahtunut pro venajamielisten
verkkorikollisorganisaatioiden tai heille ldheisten organisaatioiden kautta lahinna
palvelunestohyodkkayksina. Tama on siind mielessa ollut hyva esimerkki siitd, etta siella ei ole
oikeastaan juuri muuhun talla hetkella kyetty tai haluttu. Esimerkiksi Ukrainaan on kohdistunut
huikeasti enemman erilaisia, huomattavan paljon vakavampia hydkkayksia kuin Suomeen ja muihin



lansimaihin. Tammaoinen palvelunestohydkkays on vahan sama kuin, ettad joku menee kirjoittamaan
graffitin jonnekin, vaikka sillan alla olevaan betoniin. Se on sielld vahan aikaa, sitten se pyyhitaan
pois. Palvelunestohytkkaykset ovat vahan samanlainen mielenosoitus digitaalisessa maailmassa. Ne
voivat vahaksi aikaa pysdyttaa palvelun, mutta mitdan tietoa ei tyypillisesti havia ja hetken kuluttua
palvelu saadaan pystyyn.

Eli tassa ehka jonkinlainen snapshot siitd, kuka ja ketka ja milld keinoilla pyritddan nyt tahdan meidan
digimaailmamme vaikuttamaan.

Laura Palovuori
Olemme keskustelleet siitd, miten tavalliset netin kayttajat voivat suojautua tietoturvauhilta. Mutta
jos mennaan toiseen paahan, niin miten kyberrikollisuutta parhaiten ehkaistaisiin?

Rousku Kimmo (DVV)
Kunpa olisikin tahan joku semmoinen kaikenkattava, yksittdainen vastaus.

Meidan viimeisimmissa keskusteluissamme, mita tuolla on naista asioista juteltu, niin mielestani yksi
erittdin hyva havainto oli se, etta verkkorikollisuuden toteuttaminen on naille rikollisille joko
kokonaan ilmaista tai erittdin halpaa. Eli se, ettd lahetetdan miljoona sdahkopostiviestid, ei oikeastaan
heille maksa juuri mitdan. Eli jotenkin pitdisi saada verkkorikollisuuden toteuttamisen kalliimmaksi
heille.

No sitten toinen, ehka paljon pienempi kokonaisuus, mutta itsedni kovasti huolestuttava, on nuoret
ja verkkorikollisuus. Keskusrikospoliisissa on kdynnissa Cyber Crime Exit-hanke, monivuotinen
kansainvalinen hanke, jossa pyritdaan nyt nimenomaan nuorille kertomaan verkkorikollisuuteen
liittyvista asioista. Erdassa tilaisuudessa, jossa kuultiin lisdtietoja esimerkiksi siitd minkalaista
verkkorikollisuutta nuorten osalta Suomessa on havaittu, ehka huolestuttavin kuulemani tieto oli,
ettd nuorin poliisin tietoon tullut henkild, joka on tehnyt jotain laitonta, on ollut 8- vuotias.

Ja kun kaaviossa esiteltiin ikdhaitari, niin sielld oli kymmenia henkil6ita ikdjanalla kymmenesta
neljadantoista vuoteen. On tietysti huolestuttavaa, ettd yha nuoremmat syyllistyvat tamankaltaisiin
verkkorikoksiin, osa varmasti tietdmattadn, mutta varmasti osa tietda tai ainakin epdilee. Taman
takia nimenomaan nuorille tulisi tietysti suunnata ja kertoa naista asioista. Oikeastaan kaikelle
kansalle. Nimenomaan tata rikollisuutta voidaan pienentda osaamistamme kehittamalla.

Voisi sanoa, ettd aikaisemmin ajateltiin, ettd meillad on tiettyja kohderyhmia idn, osaamiseen tai
muun roolin ndakékulmasta, jotka saattaisivat kiinnostaa jotain tiettya verkkorikollisryhmittymaa tai
tyyppia. Kdytannossa nykydan voisi sanoa, etta verkkorikollisuus koskee kaikkia, hyvin nuorista
ikdihmisiin. Tdma on kaiken kattavaa, jolloin meidan myos taytyy kaikille naista asioista kertoa.
Mutta tapa, miten me kerromme pitdakin sovittaa kohderyhmaan. Esimerkiksi nuorille toimii muun
muassa podcastit ja sarjakuvat ja taas vastaavasti, meidan tutkimuksemme mukaan, mita iakkaampi
henkil6 on kyseess3, sitd vihemman taman tyyppiset mallit toimivat. He haluavat esimerkiksi hyvin
selkeita tarkistuslistoja, miten pitda toimia.

Aina valilla kysytaan myos, pitdisikd naiden rikosten tuomioita jotenkin koventaa? No siitd on aika
monenlaisia mielipiteita. Itse pyrin siihen, etta saataisiin muilla keinoilla rikoksia ennaltaehkaisya
niin, etta naita rikollisia ei tulisi meille. Toisaalta rikollisuus on hyvinkin kansainvalista.

Ja ehka viela yksi heitto tahan kohtaan liittyen on, etta etenkin lunnashaittaohjelmien tai
kiristamisen ollessa kyseessa (esimerkiksi uhkaus, ettd julkaisemme tietoa, voi olla kriittistdkin tietoa,
teidan asiakkaistanne tai teidan henkilostostanne, kuten esimerkiksi Vastaamon tapauksessa), niin
pitdisiko jotenkin tata virtuaalivaluutan hyodyntamiseen liittyvia asioita miettia uudelleen.



Yleensahan virtuaalivaluutta on toiminut ndissd monessakin verkkorikollisuuden mallissa keskeisena
tapana kerata verkkorikollisille rahaa.

Ehka panostaisin ennen kaikkea siihen, ettd mita paremmin ja enemman me Suomessa
keskustelemme ja kerromme ndista erilaisista tavoista, miten meitd vastaan hydkataan, sen
parempi. lhan siis perhepiirissa. Minun vahva vinkkini on, etta aina kun saatte jonkun uuden
tyyppisen digihuijausviestin, puhelinsoiton, tekstiviestin tai WhatsAppiin tulee jotain tai teidan
nettisivuillenne ponnahtaa jokin huolestuttava ilmoitus, kertokaa niista. Silloin muutkin tietavat eika
kukaan jaa arvelemaan, miksikdhan mina sain tammaisen, onkohan kukaan muu saanut. Itse olen
myos kertonut, niistd kerroista, kun olen tullut huijatuksi. Tai kuten tassa aikaisemmin, kun kerroin
esimerkin, jossa todenndkoisesti en ole menettamassa rahaa, mutta ainakin lahelta piti- tapaus oli
kyseessd. Mitd enemman me naista kerromme sitd enemman osaamme varautua. N&in
parannamme kansallista resilienssidamme sietda naita asioita ja ilmioita. Ei ole mikdan haped, etta
tulee digihuijatuksi. Mina olen tullut ja minulla on paljon kollegoita, jotka ovat tulleet huijatuiksi.
Kuka tahansa voi tulla huijatuksi eli samalla tavalla kuin ei ole olemassa sataprosenttista
turvallisuutta niin ei ole olemassa myodskdan sataprosenttista henkilokohtaista suojautumista. Tassa
nyt ehka keskeisia keinoja, joilla tata suojautumista voisi parantaa.

Tom Tuunainen
Miten Suomi nadyttaytyy digimaailmassa muihin valtioihin ndhden?

Rousku Kimmo (DVV)

Positiivisesti siind mielessa, etta jos katsellaan naita kansainvalisia erilaisia tutkimuksia ja raportteja,
niin Suomi on niissa yleensa karkipaassa. Eli olemme yksi maailman digitalisoiduimpia eniten
teknologiaa hyodyntéavia valtioita ja taman taustalla on tietysti se, ettd meilld on Nokia ja meillad on
monia muita teknologiatoimijoita ja meilld on loistavaa innovaatiokykya, olemme tuottaneet ja
kehittdneet erilaisia laitteita ja palveluita todella paljon. Talla on pitka historia, kymmenia vuosia.
Toisaalta varautumisen nakokulmasta olemme varautuneet erilaisiin uhkiin. Kdytanndssa varmasti
toisen maailmansodan jalkeen olemme varautuneet ja kehittdneet ndita asioita. Se on yksi syy
siithen, etta parjadmme nain hyvin.

Toisaalta kysymykseen olemmeko Suomessa helpommin digihuijattavia kuin muut kansalaiset
olemme varmaan saamassa tutkimustietoa vield timan vuoden aikana. Minulla on jotenkin sellainen
tunne, ettd olemme Suomessa vahan turhan sinisilmaisida. Uskomme edelleenkin siihen, etta tuo on
todella hyva tarjous tai tuo palvelu vaikuttaa aika luotettavalta, kun meidan pitaisi ehkd enemman
miettia sitd, ettd jos jokin on liian hyva ollakseen totta, tai nettipalvelussa, jos jokin on liian halpaa
ollakseen totta, meidan pitdisi olla kriittisempid ja nimenomaan naissa tilanteissa kysya toista
mielipidettd. Tammaoinen kuuluisa kilauta kaverille WhatsAppilla tyyppinen malli, jossa vdahan
enemman varmistettaisiin naita asioita.

Toinen on myds se, etta kyllahdan me aika helposti, koska kaytamme paljon digid, monesti ensin
klikkaamme jotakin ja vasta sitten jalkikateen mietitdan, mitdkohan tasta nyt en oikein seuraa. Pitdisi
kayttaa mallia, mieti ensin ennen kuin klikkaat. Eli tamakin on eradanlaista henkilokohtaista
riskienhallintaa tai uhkien tunnistamista. Menemme monesti digi edelld kovaa vauhtia eteenpadin,
miettimatta niita seurauksia. En tieda, veikkaan, ettd monessa muussa maassa on samoja ilmi6ita,
mutta jotenkin tuntuu, ettd me Suomessa tosiaan olemme ehka liian hanakoita kokeilemaan, ilman
varautumista, etta mitakdhan tasta voi seurata ja sitten siita voi seurata jotain ikavaa.

Mutta yhteenvetona voisi sanoa, etta tosiaan olemme menestyneet tutkimuksissa hyvin. Se myoés
nakyy kdytannossa, hyddynnamme digitaalisia palveluita ja laitteita valtavasti, padosin myos



turvallisesti. Siind mielessd, vaikka naita ikavid uutisia mediasta usein joutuu lukemaan ja jatkossa
varmaan entistda useammin, valitettavasti aika harvoin kirjoitetaan siita, kuinka paljon hy6tya naista
asioista meille on ollut ja kuinka paljon pystymme tekemaan palveluiden avulla nditd hyvia asioita.
Tata asiaa pitaisi enemman mediassakin tuoda esille, kuinka paljon ja miten me hyédymme néista
digipalveluista ja laitteista. Juuri se positiivinen nakokulma, mutta kun se ei valttamatta kiinnosta
niin paljon niita lukijoita, ellei niissa ole sitten hyvia esimerkkeja, joita jokainen voisi omaksua. Tama
onkin ehka se suuntaus, jota meidan pitaisi digin hyddyntamisessa enemman tuoda esille, miten tata
kaytetdaan hyodyksi ja veikkaan ettda nama uudet tekodlypalvelut tulee toimimaan tassa oivallisena
esimerkkina.

Laura Palovuori
Kiitos naista mielenkiintoisista nakemyksista. Kimmo Rousku, onko sinulla viela jokin
tulevaisuusvisio, jonka voisit tassa esittaa lopuksi.?

Rousku Kimmo (DVV)

Tulevaisuuteen katsominen ja ennustaminen on aina hyvin haasteellista. Toisaalta olen tutkinut ja
elanyt pitkaan tatad digimaailmaa. Kaytanndssa ensimmainen tietokoneeni, Commodore 64 taisi olla
tuolla vuonna 1983 tai 1984 eli tdssa voi katsoa 40 vuotta taaksepain. Minun visioni on, ettad nyt jos
mietimme 40 vuotta ja mitd kaikkea tdna aikana on tapahtunut ja jos mietimme kokonaisuutena
seuraavat 40 vuotta, kukaan ei pysty sitd ennustamaan, mutta veikkaisin ettd tdméa sama iso muutos
tapahtuu nyt seuraavan 10 vuoden ajan. Eli neljankymmenen vuoden oppiminen tuleekin
tapahtumaan seuraavan 10 vuoden aikana.

Ja voi olla, etta riippuen siitd, mita tekoalyaikakausi tuo mukanaan ja toisaalta myos
kvanttitietokoneet, jotka aikanaan voivat olla jopa vield isompi myllerrys kuin tama, voi olla, etta
kaikki tapahtuu jopa nopeammin.

Toisaalta aina on puhuttu naista roboteista, etta robotit tulevat ja meille tulee kotirobotteja. Olen
aina vahan miettinyt, ettd minulla on toki siivousrobotti kotona ja se on itse asiassa yllattavankin
hyva, kiitos hanelle, ettd kun yhdistdmme ndma tekoalyrobotit, saamme nyt tekoéalysta naihin
kotona toimiviin robotteihin alykkyytta. Eli juuri keskustelukykya. Voisi sanoa, ettd tama nyt
kdynnissa olevan tekodlymyllerryksen tarkein ominaisuus on, ettd nimenomaan tammaoinen
keskusteleva tekodly voidaan kayttda ja upottaa ties minne, vaikkapa juuri ndihin kodinkoneisiin ja
kodin laitteisiin. Nden jo itseni keskustelemassa kotona olevien kodinkoneiden kanssa. Ei valttamatta
mene viittdkaan vuotta, kun jo voin kertoa toiveitani kahvinkeittimelle, millaista kahvia haluan
tanaan ja antaa vinkin tuolle siivousrobotille, etta kdytkd pyyhkimassa tuolta, kun tuonne lattialle
putosi jotakin. Menemme kylld yha automatisoidumpaa maailmaa kohden ja olen aina ihmetellyt,
miksi meilla on edelleen ndppadimistd kaytossa. Miksi meilld on hiiri tai tammoinen track paddya
vastaava laite, jota kdytamme? Tulemme yhda enemman siirtymaan siihen, ettd kommunikoimme
muilla tavoilla meille tarkeiden laitteiden kanssa. Mutta kylla ndppaimistd varmaan viela kohtalaisen
pitkddn sailyy, mutta kuten sanoin, kymmenestd vuodesta on mahdoton sanoa muuta kuin, etta
tdma on todella iso muutos ja siihen meidan kannattaa varautua ja ehka juuri digirohkeus on asia,
jota kannattaa seuraavan kymmenen vuoden osalta sitten soveltaa.

Laura Palovuori
Centria Seculabin tietoturva podcastin haastateltavana oli Kimmo Rousku digi- ja
vaestdtietovirastosta.



Rousku Kimmo (DVV)
Kiitos tastda mahdollisuudesta kertoa naista aina mielenkiintoisista ilmidista ja asioista

Laura Palovuori
Kiitos.



